ARCHISAFE

Rechts- und revisionssichere Langzeitarchivierung elektronischer Dokumente




Elektronische Dokumente sind aus dem offentlichen Verwal-
tungshandeln nicht mehr wegzudenken. Die papiergebundene
Aktenflihrung und das Buro als organisatorische Grundein-
heit klassischer Verwaltung verlieren angesichts der flachen-
deckenden Einfuhrung IT-gestltzter Vorgangsbearbeitung
zunehmend an Bedeutung. Wer aber die elektronische Akte
als eine wesentliche Voraussetzung flr weitere Fortschritte
im E-Government will, der muss sich heute
schon Gedanken machen, wie er die
Authentizitat und Integritét, die Ver-
traulichkeit und Vollstandigkeit
digitaler Unterlagen nachhaltig,
und das bedeutet mindestens
fir den Zeitraum gesetzlich

Da hier eine rechts- und revisionssichere Archivierung
besonders wichtig ist, hat die Physikalisch-Technische Bun-
desanstalt (PTB) ein Konzept erarbeitet, das Anwender
dabei unterstutzt, eine adaquate Archivierungsinfrastruktur
zu erstellen und dabei den Gedanke einer Service Orientier-
ten Architektur (SOA) zu verfolgen.

Das im Rahmen der E-Government-Initiative
BundOnline 2005 begonnene Projekt
ArchiSafe unterstitzt und foérdert die
Einflihrung bundeseinheitlicher
Standards fiir die rechts- und
revisionssichere Langzeit-
speicherung (Archivierung)

vorgeschriebener Aufbewah-
rungsfristen, gewéhrleistet.
Elektronische Akten haben,

wie ihre Vorganger in Papier-
format, im Rahmen des vom
Gesetzgeber vorgeschriebenen
ordnungsgemaBen Verwaltungs-
handelns Uber die unmittelbare Bear-
beitung auch eine Nachweisfunktion zu
erfullen. Der Wechsel zu einer elektronischen
Dokumenteninfrastruktur, mit zunehmend auch elektro-
nisch signierten Dokumenten bleibt unvollstdndig, ohne ein
adaquates elektronisches Archiv, das die langfristige und
rechtssichere Aufbewahrung und Verfugbarkeit elektronischer
Informationen gewahrleistet. In der Praxis stehen Behdrden
dabei vor folgenden Herausforderungen:

® Signaturalgorithmen veralten—§17 SigV sieht deswegen
eine Ubersignatur vor, die man allerdings auch mit einem
Zeitstempel vornehmen kann, der mindestens die gleiche
Qualitat wie die Signaturen hat (‘qualifizierte Zeitstempel’).

® Andie Nachweisbarkeit des Zeitpunktes der Erstellung
eines Dokumentes werden mitunter héhere Anforderungen
gestellt, als sie die Signatur erfillen kann. Die Signatur
alleine bezieht ndmlich nur die (ggf. unsichere) Systemzeit
am Arbeitsplatz ein.

® Die Mechanismen zur Sicherung der Beweiskraft sollen die
Handhabbarkeit von archivierten elektronischen Dokumen-
ten im normalen Arbeitsablauf in keiner Weise einschrénken.

® Das Dokument soll auch in vielen Jahren prtifbar sein.

elektronischer Dokumente.
Mit der Begrindung eines
standardisierten Datenaus-
tauschformats fur die Nutzdaten
(Inhaltsdaten, Beschreibungs-
und Signaturdaten) im XML-For-
mat und der Implementierung einer
Software-Referenzarchitektur schafft
ArchiSafe wesentliche Grundlagen fur
die EinfUhrung und Nutzung zentraler als
auch dezentraler elektronischer Archive bis hin zum

Bundesarchiv.

Im Rahmen dieses Projektes sind, gemeinsam mit dem Bun-
desamt fur Sicherheit in der Informationstechnik, der Bundes-
netzagentur, der KBSt, dem Bundesarchiv und Mitarbeitern
aus mehr als 20 verschiedenen Bundes- und Landesbehor-
den, Anforderungen und technische Lésungsmaoglichkeiten
fur eine dauerhafte rechts- und revisionssichere elektronische
Ablage rechtsverbindlicher und rechnungsbegrindender
elektronischer Unterlagen erdrtert, bewertet und verdffentlicht
worden (www.archisafe.de), die neben der sicheren und
langfristig verkehrsfahigen Aufbewahrung der Unterlagen
auch die Anforderungen des Signaturgesetzes erfullen.
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Zu den bestimmenden Ergebnissen und Empfehlungen

des Projektes ArchiSafe gehoren:

® die Verwendung eindeutig interpretierbarer, langfristig sta-
biler und verdffentlichter Nutzdatenformate

® die Verwendung eindeutig interpretierbarer, langfristig sta-
biler und standardisierter Signaturdatenformate

® die Berticksichtigung der Sicherheitseignung kryptogra-
fischer Algorithmen und Verwendung elektronischer
Signaturen mit ausreichend hohem Sicherheitsniveau
(qualifizierte elektronische Signatur)

® die Archivierung erforderlicher Verifikationsdaten in
verkehrsfahiger Form

® die rechtzeitige und beweiskréftige Signaturerneuerung

® die stabile Verfligbarkeit technischer Komponenten

® die sichere Transformation elektronisch signierter
Dokumente

® die Gewdhrleistung des Daten- und Geheimnisschutzes

® cine erhdhte Sicherheit durch Redundanz bei der Speiche-
rung und Erneuerung elektronisch signierter Dokumente

® die Kosteneffizienz durch Nachnutzbarkeit, Skalierbarkeit
und den Einsatz standardisierter und wirtschatftlicher Tech-
niken und Technologien

Die ArchiSafe-Referenz-Architektur

Technisch gesehen basiert das ArchiSafe-Konzept auf einer
serviceorientierten, geschichteten und mandantenfahigen
Softwarearchitektur.

Ein Fachverfahren (Dokumentenmanagement- oder Vor-
gangsbearbeitungssystem) dient als Plattform und fuhrendes
System zur Dokumentenverwaltung und Vorgangsbildung
sowie als Schnittstelle zur Langzeitspeicherung. Das Fach-
verfahren initiiert den Request fur die Ablage elektronischer
Dokumente im elektronischen Archiv und verwaltet die vom
Archivsystem erzeugten Dokumentkennungen fur die im
Langzeitspeicher abgelegten Dokumente. Hierzu gehdrt die
VerknUpfung der Dokumentkennungen gespeicherter Doku-
mente mit den flr die operative Vorgangsbearbeitung vorge-
haltenen Dokumentinstanzen und Prozessdaten.

Abbildung 1: ArchiSafe Architekturschema
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Das Fachverfahren kommuniziert mit dem Langzeitspeicher
Uber eine einheitliche Archiv-Schnittstelle (Archivservice) zur
Ubergabe der zu archivierenden Objekte (Dokumente, Vor-
gange, Akten) an die Langzeitspeicherung.

Der Archivservice fiir die Ubergabe von elektronischem Schrift-
gut aus den Fachanwendungen an das Langzeitspeicher-
system wird in einer systemunabhangigen Midd-
leware-Komponente (Archive Hub)
abgebildet (s. Abbildung 1). Der
Archivservice pruft und verarbeitet

Die Ubergabe an den elektronischen Langzeitspeicher kann
optional mit einem Zeitstempel flr die zu speichernden
Dokumente kombiniert werden. Dartber hinaus wird ein
Zeitstempeldienst fur die Signaturerneuerung elektronisch
signierter Dokumente nach § 17 SigV benétigt. Das Projekt
ArchiSafe setzt hierbei auf das als rechtssicher eingestufte
und bewahrte ArchiSig-Verfahren auf (http://www.archisig.de).

Im Backend liegt schlieBlich das eigentli-
che Langzeitspeichersystem, in das
grundsétzlich nur ‘Original’- Doku-

die Archivobjekte auf der Grund-
lage standardisierter Zeichen-
satze und Datenformate sowie

syntaktischer und semanti-
scher Vereinbarungen fur die
Strukturen der im Langzeit-

speicher abzulegenden Daten-

objekte. Der Archivservice for-
dert dartber hinaus gegebenen-
falls kryptografische Funktionen
wie Signaturen, Zertifikatsprifungen
und Zeitstempel an und sollten wenigs-
tens XML-Formate auf der Basis definierter
XML-Schemata verarbeiten konnen.

Die Erzeugung der standardisierten Archivobjekte und die
Kommunikationseréffnung mit dem Archivservice erfolgt in
fachspezifischen Serviceschnittstellen (Service-Adaptern).

Im Kern besteht der Archivservice aus einem XML-Prozessor
mit definierten Schnittstellen (Kommunikationskanélen) zu
den Fachverfahren und zum elektronischen Langzeitspeicher.
Dartber hinaus soll der Archivservice die Anbindung zusétz-
licher Dienste, wie beispielsweise den Signaturdienst und
den Zeitstempeldienst ermdglichen. Die kryptografischen
Dienste signieren auf Anforderung durch das Fachverfahren
die in den elektronischen Langzeitspeicher einzustellenden
Dokumente oder versehen sie mit einem Zeitstempel. Sie
verifizieren zudem auf Anforderung durch das Fachverfahren
die Signaturen und Zertifikate signierter Dokumente und stel-
len dem Archivservice die Verifikationsdaten zur Verfligung,
der diese wiederum fUr eine spatere Nachweisfunktion in
einem standardisierten Format in die Archivobjekte einbet-
tet.

Im Projekt ArchiSafe werden die kryptografischen Dienste
Uber das Kernsystem der virtuellen Poststelle des Bundes
abgebildet.

mente nebst den zugehorigen

Vorgangsmetadaten abgelegt
werden sollen. Parallel hierzu
werden gegebenenfalls
Kopien der Dokumente und
Metadaten zum Zwecke der
Vorgangsbildung und Vor-

gangsbearbeitung weiterhin im
Fachverfahren vorgehalten. Uber
die Vergabe eindeutiger Dokument-
kennungen (Dokument-ID, ‘Gardero-
benmarken’) stellt das Langzeitspeicher-

system sicher, dass zu jedem Zeitpunkt aus

dem Fachverfahren heraus in wirtschaftlich vertretbaren
Zeitraumen auf die abgelegten ‘Originale’ zugegriffen wer-
den kann. Dieses Vorgehen garantiert die rechtssichere
Ablage von Originaldokumenten, ohne das Langzeitspei-
chersystem mit vorgangsspezifischen Logiken zu Uberfrach-
ten. FUr die Realisierung einer mandantenfahigen Lésung
kann die Dokument-ID zusétzlich mit einer eindeutigen Ken-
nung fur das zust&ndige Fachverfahren verkntpft werden.
Auf diese Weise lasst sich Uber ein Berechtigungskonzept
im Fachverfahren sicherstellen, dass unzulassige Zugriffe
auf die archivierten Daten verhindert werden.

Um einen vom Fachverfahren unabh&ngigen Zugriff auf den
Langzeitspeicher zu ermdéglichen, kann — auf Anforderung —
erganzend ein Such- und Darstellungsdienst sinnvoll sein.
Insbesondere dann, wenn eine mandantenféhige Lésung
angestrebt wird. Uber diesen Dienst, der die im Langzeit-
speicher vorhandenen Metadaten datenbankgestutzt redun-
dant vorhalt, kann bei einem Ausfall des fihrenden Systems
eine Rekonstruktion der Vorgdnge oder Akten erfolgen. Bei
Bedarf kénnen die Daten und Dokumente in einer weiterver-
wendbaren Form prasentiert (Viewer) oder exportiert werden.
Die Implementierung eines solchen Dienstes darf jedoch auf
keinen Fall die Mdglichkeit einrdumen, die gesetzlich vorge-

schriebenen Datenschutzbestimmungen zu unterlaufen.



IBM Aktivitaten im Bereich ArchiSig und ArchiSafe

Seit 2004 nutzen Kunden der IBM ein funktionales Erweite-
rungsmodaul fiir IBM Archivsysteme, um signierte Doku-
mente langfristig rechtssicher zu archivieren. Diese setzt die
Vorgaben des Bundesprojektes ArchiSig vollstandig um.

Das IBM Archivsystem — z. B. IBM Content Manager oder
FileNet P8 — Ubernimmt dabei die Speicherung der Doku-
mente. Zusatzlich werden hier Signaturen, falls sie in Form
von weiteren Dateien zum Dokument vorliegen, als Doku-
ment-Zusatzobjekt (Part) gespeichert.
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Abbildung 2 Integration eines IBM Archivsystems in ArchiSafe

Parallel zur Archivierung eines Dokumentes im IBM Archiv-
system werden die zur Beweissicherung notwendigen Infor-
mationen (z.B. Hashwerte Uber Dokument und Signatur,
sowie OCSP Prufergebnisse) an das Erweiterungsmodul
Ubertragen.

Die Erweiterung organisiert die Speicherung dieser Informa-
tionen in einer relationalen Datenbank in Form von Hash-
baumen nach ArchiSig.

—_ —

0

Durch einen taglichen Abschluss dieser Hashbaume mit
einem Zeitstempel kann spater tagesgenau bewiesen wer-
den, wann das Dokument archiviert wurde. Wenn die im
Laufe der Zeit eine Ubersignatur erforderlich wird, werden
die bestehenden Zeitstempel wieder zeitgestempelt.
Dadurch wird die Beweiskraft der Dokumente und Signatu-
ren langfristig gesichert.

Bei einer vollstandigen Priifung wird ein Dokument zunachst
aus dem IBM Archivsystem exportiert. Uber eine Revisions-
anwendung wird dann zu diesem Dokument das Beweisdo-
kument nach dem LTANS Standard/ietf.org exportiert. Dann
erfolgt die Prufung aller Signaturen und Zeitstempel.

Wenn Dokumente im IBM Archivsystem geldscht werden,
bleiben die zugehdrigen Informationen zur Beweissicherung
erhalten. Da diese keine Informationen Uber den Inhalt des
Dokumentes enthalten, ist dies datenschutzrechtlich unbe-
denklich.

Die Lésung kann zur Durchfihrung der kryptographischen
Operationen optional die BundOnline Basiskomponente ,,Vir-
tuelle Poststelle” einbinden.

Diese Erweiterung wurde auch genutzt, um das Archivsys-
tem als Langzeitspeicher in die ArchiSafe-Referenzarchitek-
tur zu integrieren. Durch eine lose Kopplung der Konponen-
ten Uber Webservices wurde eine flexible Schnittstelle
geschaffen, die es ermdglicht, durch geringe Anpassungen
jegliche Archivierungsszenarien abzubilden. Dabei wurde
besonderen Wert auf die von der PTB im Rahmen des
ArchiSafe-Proejkts gegebenen Empfehlungen gelegt.

Die Erweiterung des IBM Archivsystems fur ArchiSafe
ermdglicht es also, mit geringem Aufwand die Beweiskraft
archivierter Dokumente — gleich ob signiert oder unsigniert —
wesentlich zu erhéhen, und damit elektronischen Dokumen-
ten einen mit Papierdokumenten vergleichbaren Beweiswert

zu geben.




Ansprechpartner fiir das Projekt ArchiSafe

IBM kooperiert mit der CSC Deutschland Solutions GmbH
und der Physikalisch-Technischen Bundesanstalt (PTB) bei
dem Projekt ArchiSafe (Langzeitarchivierung). CSC und IBM
beraten bei der Planung und Realisierung ArchiSafe-konfor-
mer Archivierungssysteme.

PIB

Physikalisch-Technische Bundesanstalt Braunschweig:
Herr Dir. u. Prof. Dr. Siegfried Hackel,
Behordenansprechpartner im Rahmen der Initiative
BundOnline 2005

Tel.: +49 531 592-8400

Fax.. +49 531 592-8406

E-Mail: siegfried.hackel@ptb.de
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CSC Deutschland Solutions GmbH
Susanne Kérner
Hohenzollerndamm 183

10713 Berlin
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IBM Deutschland GmbH

Hanno Wiechmann

Frankfurter Str. 3c

38122 Braunschweig

Tel: +49 531 2872536

E-Mail: hanno.wiechmann@de.ibm.com

Weitere Informationen sind auf folgenden Websites
verflgbar:

http://www.archisafe.de
http://de.country.csc.com/de/index.shtml
ibm.com/software/de/db2/cm.html
ibm.com/gold/portal/servlet/gold/public-germany/Welcome
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