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IBM Risikoanalyse (First Level) –
der erste Schritt zu mehr Sicherheit

Beratung zur physischen Sicherheit Ihres Rechenzentrums.

Verantwortung für Sicherheit

Die Hauptverantwortung jedes IT-Ver-

antwortlichen eines Unternehmens ist 

es, Systemverfügbarkeit und somit 

den störungsfreien Betrieb des 

Rechenzentrums zu gewährleisten. 

Als IT-Leiter sind Sie dem Manage-

ment bzw. der Geschäftsleitung 

gegenüber verpflichtet, auf Sicher-

heitsrisiken hinzuweisen, die zum Ver-

lust der Daten oder auch des komplet-

ten Rechenzentrums führen können. 

Gemäß aktueller Rechtssprechung  

können Sie bei Unterlassung dieser 

Hinweispflicht grundsätzlich und per-

sönlich für einen daraus entstande-

nen Schaden haftbar gemacht wer-

den (BGB§611; KonTraG). IBM Global 

Services bietet Ihnen die Analyse der 

physischen Sicherheit Ihres Rechen-

zentrums und stellt eine Dokumenta-

tion der Schwachstellen und Sicher-

heitsrisiken zur Verfügung. 

Verschiedene Faktoren führen heute 

dazu, dass sich das Risiko eines 

Datenverlustes bzw. Systemausfalls 

■ Aufzeigen von wesentlichen 

Schwachstellen im Sicherheits-

konzept Ihrer IT-Umgebung

■ Darstellung der Risiken als 

Entscheidungsgrundlage für 

weitere Maßnahmen und zur 

Vorlage im Management Ihres 

Unternehmens

■ Bewertung der physischen 

Sicherheit Ihres Rechenzen-

trums anhand einer von IBM ent-

wickelten Matrixstruktur

■ Vor-Ort-Begehung durch einen 

IBM Fachingenieur mit langjäh-

riger Erfahrung im Bau hochver-

fügbarer Rechenzentren

Highlights

deutlich erhöht und damit die Sicher-

heit Ihres Unternehmens bedroht. 

Risikofaktoren

Ein Faktor ist die Zentralisierung der 

Informatik und damit die Zusammen-

legung von Rechenzentren auf 

wenige Standorte. Mehr Rechenkapa-

zität, mehr Datenbestand wird an 

wenigen Standorten ‘gebündelt’. Die 

Folgen eines ‘Zwischenfalls’ aufgrund 

von Sicherheitslücken können somit 

wesentlich gravierendere Auswirkun-

gen auf Ihr Unternehmen haben.

Ein zweiter Faktor ist die Einführung 

von Software-Anwendungen im Echt-

zeitbetrieb. Dabei spielt die Verfüg-

barkeit der IT-Systeme im täglichen 

Arbeitsprozess eine entscheidende 

Rolle – mit katastrophalen Folgen bei 

einer Störung.

Ein dritter Risikofaktor ist schließlich 

die Verschlechterung der Qualitäts-

eigenschaften der externen Versor-

gung (z. B. Stromversorgung) sowie 

die Zunahme von Naturkatastrophen 

und durch menschliches Fehlverhal-

ten verursachten Störfällen.

Um die Wahrscheinlichkeit von Sys-

temausfällen und Datenverlusten zu 

verringern, bedarf es in einem ersten 

Schritt einer Aufnahme der Ist-Situa-

tion verbunden mit einer Einstufung 

als Entscheidungsgrundlage für wei-

terführende Planung und Umsetzung 

von Maßnahmen zur Erhöhung des 

Sicherheitsstandards.



Welchen Nutzen bringt Ihnen die 

Risikoanalyse?

Die Überprüfung der Infrastruktur aus 

dem Blickwinkel des neutralen Fach-

ingenieurs bietet Ihnen eine Reihe von 

Vorteilen

• Aufzeigen von wesentlichen 

Schwachstellen und Risiken

• Einschätzung des Risikos gegen-

über einer Ausfallwahrschein-

lichkeit der Infrastruktur

• Qualitätssicherung

• Unterstützung des IT-Verantwort-

lichen bei der Erfüllung seiner 

Hinweispflicht gegenüber der 

Geschäftsleitung durch Doku-

mentation der vorhandenen Risi-

ken in der physischen Sicherheit 

seiner IT-Systeme (gesetzliche 

Verpflichtung) 

• Klare Darstellung und Bewer-

tung der wesentlichen Risiken als 

Grundlage für die Erstellung 

einer Geschäftsvorlage bzw. eines 

Maßnahmenkataloges

Wie sieht unsere Lösung aus?

IBM Global Services konzentriert sich 

bei der Analyse der physischen 

Sicherheit Ihres Rechenzentrums auf 

folgende Schwerpunkte:

• Bauliche Gegebenheiten

• Versorgungstechnik

• Sicherheitstechnik 

• Raumprogramm/

Flächenkonzeption

• Umfeld und Gefahrenpotenzial

• Datensicherung/ 

Backup-Konzept

Die Grundlage der Bewertung durch 

unsere Fachingenieure bilden ca. 

30 Hauptkriterien, die durch langjäh-

rige Erfahrungen im Rechenzentrums-

bau entwickelt wurden und den unter-

schiedlichen Schwerpunktbe reichen 

zugeordnet sind.

Sie erhalten mit dieser Risikoanalyse 

eine erste Einstufung des Ist-Zustan-

des der physischen Sicherheit Ihres 

Rechenzentrums. IBM erörtert und 

priorisiert gefundene Risiken und 

erarbeitet mit Hilfe einer Matrix eine 

Übersicht zu den einzelnen Schwer-

punkten.
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Bauliche Gegebenheiten

Versorgungstechnik

Sicherheitstechnik
Raumprogramm/

Flächenkonzeption

Umfeld und 
Gefährdungspotenzial

Datensicherung 
Backup-Konzept

Risikoanalyse (First Level): Gegliedert nach Schwerpunkten werden die Bewertungen im schema -
t ischen Teil der Ergebnisdokumentation zusammengefasst. Grün zeigt die Kriterien, die den Anfor-
derungen entsprechen; rote Bereiche signalisieren Risiken/Handlungsbedarf.


