Ihre Netzwerk-Hochverfiigbarkeit

rund um die Uhr
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IBM Network High Availability Services

Analyse, Optimierung und Implementierung

Highlights

Analyse Ihrer Netzwerk-Infra-
struktur als Grundlage fiir eine
Netzwerk-Verfiigbarkeit bis zu
99,99 %

Beurteilung der End-to-End-
Anforderungen an die Netzwerk-
Verfiigbarkeit

MaBgeschneiderte und kosten-
optimierte Hochverfiigbar-
keitslosung fiir Ihr Unterneh-
men

Erfahrene und zertifizierte Netz-
werk-Experten vor Ort

Beratung und Realisierung von
Security-Konzepten in Ihrer Netz-
werk-Infrastruktur

Ergédnzung durch umfassende
Remote Services

Verfiigbarkeit -

lhr Wettbewerbsvorteil

Neue Geschéaftsfelder stellen immer
héhere Anspriche an lhre unterneh-
mensspezifischen Prozesse und Anwen-
dungen. Daraus ergeben sich sowohl
steigende als auch neue Anforderungen
an lhre IT-Netzwerk-Infrastruktur, die auf
Ihren Geschaftserfolg wesentlich Ein-
fluss nehmen.

So unterschiedlich wie die Netzwerk-
Infrastruktur selbst ist, so unterschiedlich
sind auch deren Anforderungen an die
Verfugbarkeit. Network High Availability
Services unterstitzen Sie dabei, das
Verfugbarkeitsniveau lhrer [T-Netzwerk-
Infrastruktur systematisch zu verbessern.

Wir helfen Ihnen dabei, Ihre Kosten zu
minimieren und die Investitionen und
Zukunftssicherung lhrer Netzwerk-Infra-
struktur sicherzustellen.

Dazu bieten wir lhnen eine Reihe ver-
schiedener Services an, die Sie ganz
nach lhren Bedurfnissen wahlen kénnen.

Service in drei Schritten

Im ersten Schritt werden kritische Ge-
schéaftsprozesse und Anwendungen
identifiziert und anhand einer End-to-End-
Elementkette betrachtet. Dazu wird die
benutzte Server- und Netz-Infrastruktur
gemeinsam mit lhnen und unseren
Netzwerk-Consultants spezifiziert und
definiert.

Dabei liegt der Fokus auf den Infrastruk-
turelementen und System-Management-
Prozessen, die wesentlichen Einfluss auf
die Gewahrleistung der erforderlichen
Verfugbarkeit haben.

Im zweiten Schritt erfolgt die vertiefende
Bewertung der Infrastrukturelemente, um
Ursachen fur Verfugbarkeitsdefizite und
MaBnahmen zur Beseitigung dieser Defi-
zite abzuleiten. Die Erfahrung zeigt, dass
Verfugbarkeitsprobleme sowohl in der
technischen Infrastruktur als auch in der
Durchftihrung des IT-Betriebs (System-
Management-Prozesse) begrindet sind.




Durch ein Assessment der System-
Management-Prozesse werden folgende
Punkte analysiert:

Sind in der Durchftihrung des System-
Managements konkrete Prozesse defi-
niert, die es ermoglichen, alle Elemente
der IT-Infrastruktur gleichartig zu ma-
nagen und die Service-Vereinbarungen
einzuhalten?

Die fur das Assessment wesentlichen
Prozesse sind:

¢ Problem-Management und Helpdesk

e Change-Management

e Operations-Management (Event-Mana-
gement und Backup/Recovery)

Zur Ermittlung der Ursachen von Verflg-
barkeitsdefiziten werden beztglich der
Netz-Infrastruktur detaillierte technische
Untersuchungen der kritischen [T-Ele-
mente bis auf Komponentenebene
durchgeflhrt:

e Analyse des Systemdesigns

e SpoFA (Single Point of Failure Analysis)

e CFIA (Component Failure Impact
Analysis)

e Ermittlung von Auslastungsprofilen,
Performance- und Kapazitatsanalysen

e anwendungsbezogene End-to-End-
Datenfluss-Analyse

e Konfigurationsanalyse

Im dritten Schritt findet die Ausarbeitung
und Bewertung von Varianten zur Um-
setzung der vorgeschlagenen MaBnah-
men statt, die zur Erhéhung der Verflg-
barkeit der kritischen Anwendungen
dienen.

Praventive Netzwerk-Analyse

Mit diesem Service setzen wir vor Ort
geeignete Methoden und Werkzeuge zur
Analyse Ihres Netzwerkes ein. Unsere
erfahrenen und zertifizierten Netzwerk-
Experten flhren je nach Bedarf von
Layer 1 bis zu Layer 7 die Analyse und
Auswertung zum Zustand lhres Netz-
werkes durch.

Weiterhin fuhrt IBM in Ihrer [T-Netzwerk-
Infrastruktur eine End-to-End-Betrachtung
durch, um bei den von Ihnen eingesetz-
ten Anwendungen Ressourcennutzung
und Anomalien feststellen zu kénnen.

Durch eine Trend-Analyse und das Fest-
legen und Uberwachen von Parametern
kénnen kritische Entwicklungen, die

héchstwahrscheinlich zu Problemen fuh-
ren werden, frihzeitig erkannt und durch
proaktive MaBnahmen verhindert werden.

Wir besprechen mit Ihnen gemeinsam
die Ergebnisse der Netzwerk-Analyse
und die notwendigen strategischen und
technischen MaBnahmen zur Verbesse-
rung lhrer Netzwerk-Verflgbarkeit.

Je nach Anforderung beraten wir Sie
gerne bei mdglichen Modellierungen zu
Ihren neuen und auch bestehenden
Netzwerken. Dabei kbnnen wir je nach
Wunsch produktspezifisch oder aber
produktunabhangig fur Sie agieren.

Analyse und Optimierung des
Netzwerk-Managements

Dieser Service umfasst den Rundum-
check lhres Netzwerkes, der ein
Gesamtbild des Netzwerk-Management-
Systems ergibt. Hierzu z&hlen:

e SNMP-Daten,
logische Netzwerk-Topologie,
Konzepterstellung, Anpassung und Im-
plementierung lhres Netzwerk-Manage-
ment-Systems entsprechend Ihren Anfor-
derungen

Auf Wunsch beraten und unterstttzen
wir Sie bei der Implementierung und
Optimierung lhres Netzwerk-Manage-
ment-Systems. Unser Service reicht
von der Installation der Software und
weiterflhrenden Anwendungen bis zur
Implementierung von geeigneten Agen-
tenkonzepten, dem Einsatz von Filtern
und der Konfiguration von SNMP-Polls
und -Traps.

Weiterhin bieten wir auf lhre Mitarbeiter
zugeschnittene Workshops an, die diese
befahigt, die Software und die neuen
Funktionalitaten, rund um |hr Netzwerk-
Management-System optimal im Alltag
einzusetzen.



Change-Management

Hierbei unterstitzen wir Sie mit einer
technischen und prozessorientierten
Beratung, um einen reibungslosen
Microcode-Update lhrer Netzwerk-Kom-
ponenten zu gewahrleisten. Auch die
Archivierung Ihrer Netzwerk-Konfigura-
tionen und die Dokumentation Ihrer
Microcode-Updates sind in diesem
Service enthalten. Hierzu gehort auch
eine fachliche Beratung zu Microcode-
Neuentwicklungen und deren Einsatz-
tauglichkeit fur Ihre ganz spezifischen,
jetzigen und zukunftigen Anforderungen.
Damit wird die Funktionsfahigkeit lhres
Netzwerkes auch fur die Zukunft gewahr-
leistet.

Problem-Management

Dieser Service umfasst eine systemati-
sche Fehleranalyse und -beseitigung bei
komplexen Fehlern in Ihrem Netzwerk.
Dazu setzen wir erfahrene und zertifi-
zierte Netzwerk-Experten remote und
vor Ort ein.

Unsere Netzwerk-Experten unterstitzen
lhre IT-Mitarbeiter durch ganz spezifi-
sches Expertenwissen unter Ausnutzung
unserer internationalen Supportstruktur
und unserer Partnerschaften.

Weiterhin realisieren und optimieren wir
Strategien und Prozesse zur reibungs-
losen Umsetzung eines umfassenden
Problem-Managements. Hierzu stellen
wir lhnen auf Wunsch Commited Recov-
ery-Zeiten bei Hardwarefix und Unter-
stltzung bei der Beseitigung von Soft-
warefehlern bereit.

Recovery-Konzept

Der Service umfasst das prozessorien-
tierte Erarbeiten und Testen von Backup-
Funktionalitaten. Durch abgestimmtes
Offline- und Online-Schalten von Leitun-
gen, Segmenten, Access- und Core-
Netzwerk-Geraten bis hin zu ganzen
Rechenzentren wird das Redundanz-
Konzept des Netzwerkes getestet.

Auch das Verhalten der Mitarbeiter bei
Problemféllen und das Abarbeiten von
definierten Prozessen wird dabei trainiert
und Uberprft.

Zu diesem Service gehort eine Auswer-
tung der gewonnenen Erfahrungen, in-
dem eine Schwachstellenanalyse lhres
Netzwerkes und das Erstellen von Back-
up-Konzepten erarbeitet werden. Ebenso
unterstltzten wir Sie bei der Erstellung
von MaBnahmenkatalogen im Fehlerfall.
Gerade im Hinblick auf Katastrophen-
falle, geplante oder ungeplante Abschal-
tungen und Ausfall von wichtigen Kom-
ponenten wird durch diesen Service eine
hoéhere Verfligbarkeit erreicht.

Aufbau einer Testumgebung

Mit diesem Service unterstitzen wir Sie
im Aufbau einer fur Sie geeigneten Test-
umgebung, um Erweiterungen und
Migrationen Ihres Netzwerkes testen zu
kénnen und um ein fundiertes Change-
und Problem-Management vorab durch-
fUhren zu kénnen.

Somit wird das Risiko der Nichtverfug-
barkeit im realen Netzwerk minimiert
und die Moglichkeit gegeben, Migra-
tionskonzepte darzustellen.



Security

Mit Hilfe unterschiedlicher Security-Ser-
vices kann die Verletzlichkeit bezuglich
Security-Angriffen verringert und damit
die Verfugbarkeit erhoht werden.

Wir beraten und realisieren bei Bedarf
geeignete Sicherungskonzepte:

e Security Assessment and
Planning Services

e Organisation und Policies Assessment
Netz- und System Assessment

¢ |nternet Security Assessment

e Application Security Assessment

e Site Security Assessment

e Security Process Assessment

e Security Health Check

e Ethical Hacking

e Interviews

e Security Architecture und Design

e Security Standard Definitions

e Security Process Development

e Design und Implementierung
von Firewalls

Auf Anfrage bieten wir dartber hinaus
weiterfUhrende Security-Services an.

Sind Sie interessiert?

Mehr Uber IBM Network High Availability
Services und IBM Global Services er-
fahren Sie von lhrem IBM Vertriebsbe-
auftragten, lhrem IBM Business-Partner
oder Uber das Internet:

In Deutschland:
ibm.com/services/de

In Osterreich:
ibm.com/services/at

In der Schweiz:
ibm.com/services/ch

Oder per E-Mail: NuC@de.ibm.com
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